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• 隨著智慧型手機的普及與其功能越來越強大，如同一台隨
身電腦，加上使用者將許多檔案、照片也存放於手機內，
因此智慧型手機延伸出的資安問題已成為國人的重要議題。
現在隨處可見的「低頭族」，人手一支智慧型手機，想要
下載各種 APP軟體只要手指輕輕一按就能搞定。APP市場競
爭激烈，不少業者紛紛祭出「免費」軟體吸引消費者，但
看似免費的背後，付出的可能是親朋好友的隱私。 

 



• 目前免費的APP資安軟體與付費版本最大的差異主要是功能
上的不同，免費版本主要是提供基礎的偵測與防護，進階
功能則必須購買付費版本。甚至有些APP本來是付費軟體，
卻在重新上傳後，成為免費軟體，許多人不疑有他，還以
為撿到便宜，就在不知不覺中掉入陷阱。Google雖然在
Android Police回報後，５分鐘內就將這些軟體下架，但下
載數可能已經超過五萬次。更可怕的是，Google本來還特
別提供了名為Android Market Security Tool的工具，用以清除
那些惡意軟體對手機所做的修改，從而防止手機在感染惡
意軟體後，將手機中的重要資訊上傳給不法分子；結果這
些歹徒居然也將Google開發的反木馬工具，改變成木馬化
應用程式。 



• 近來人手一支智慧型手機，使用者個人的隱私風險，也經
常暴露在各種惡意程式攻擊的威脅中，智慧型手機的資安
問題逐漸浮現。由於現代人將許多重要的資料、照片、訊
息都存放在智慧型手機中，手機一旦遺失就可能造成重大
的個資外洩問題。現今的手機未必只是一支電話，它還可
能成為個人的錢包、身分證、電話簿及家庭相薄，當我們
的行動裝置具有以上用途，若遭遺失或被盜，便會造成敏
感資料外洩風險。 



• 許多手機用戶在下載付費或是免費的APP程式時，未詳閱
程式使用條款即按下同意，此舉可能讓手機應用程式開發
商有權搜尋手機內的相片，或是手機用戶的所在位置。社
群網站Facebook、Badoo、雅虎公司和照片分享網站 Flickr，
皆坦承透過搭載Android系統的智慧型手機應用程式，可讀
取手機用戶的簡訊。其餘不知名、免費下載的應用程式，
大多在使用條款及條件中，也明確寫到有權取得用戶的個
人資料。 



• 隨著手持行動網路的普及，資訊安全已從傳統電腦作業系
統，擴展到手持裝置系統，部分消費者也開始建立智慧手
機和平板電腦的防毒功能。但資安業者還是提醒民眾，除
了安裝適當的防毒軟體之外，更應養成良好的手機使用習
慣，以保護自身的資料安全。 

• 面對日益氾濫的手機病毒，手機用戶也不是沒有預防之道，
只要遵守下列防毒程序，還是可以將手機病毒有效隔離： 

 



• 一、慎用藍芽裝置。就像流行性感冒一樣，病毒肆虐期間，如
果到公眾場合，最好暫時關閉手機上的藍芽接收功能。如果有
陌生的手機，或任何擁有藍芽裝置的機器請求連接，最好不要
接受；就算是收到朋友傳送的多媒體簡訊，對於來路不明的手
機程式，還是不要任意安裝。 

• 二、接收到亂碼顯示的文字簡訊和多媒體簡訊時，最好立即刪
除，因為這些亂碼簡訊，很有可能暗藏惡意的程式碼。 

• 三、確認手機下載網站的安全性。許多智慧型手機的用戶喜歡
到網路上找尋免費的軟體下載，不過這些網站卻可能是暗藏手
機病毒的大毒窟。為了要遠離手機病毒，最好不要到來路不明
的網站下載軟體程式。 

• 四、如同電腦一樣，安裝防毒軟體，定期掃毒，能夠減少手機
遭到數位病毒感染的機率。 

 



• 由於智慧型手機的普及，導致手機資訊外洩的案例屢見不
鮮，加上雲端運算和虛擬化，外洩的個資無論是關於個人
品德缺陷或遭敵威脅利誘，都已對國家安全造成嚴重的影
響；身為基層的我們雖沒有接觸國家安全的重大機密，也
不具有決定國家指導方針的權力，但我們每一個人都是組
成捍衛國土的堅實分子，所以我們必須從自身做起，並應
該戒慎恐懼，攜手共同面對這項威脅，體認國家安全、匹
夫有責的觀念。唯有每個人都自我要求，恪遵規定，才能
建構一個堅若磐石的安全網。(摘自清流月刊103年1月號) 

 


