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詐騙案例

購物刷單賺優惠?

辛苦積蓄全都沒!

詐騙手法

四大詐騙型態、騙局解剖學、網購假買家
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我們用一輩子去尋找生命的意義，但或許『生

命』就是你正在做的小事，是這些小事讓你有了

『想活著』的動力。
《靈魂急轉彎》

1.安心法寶：EAP法律諮詢服務

法律諮詢

反詐識別

真偽對決、數位防護罩：四大反詐識別工具

2.嘉義市政府特約法律事務所
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詐騙手法

騙局解剖學：萬變不離其宗的「詐騙三部曲」

放餌 ( B a i t )  -  透過社群廣告、交友軟體
( T i n d e r / O m i )、釣魚簡訊主動接觸。

上鉤 ( H o o k )  -  每日噓寒問暖、展示微
小獲利、  建立「幽默體貼 /專業權威」人
設。

收網 ( N e t )  -  以「繳交稅金、升級  V I P、
帳戶凍結」為由拒絕出金 ,甚至假冒律師二
度詐騙。

上鉤階段通常耗時
數週培養信任 這
使得收網的殺傷力
極具毀滅性。

，

網購假買家：鎖定賣家的「實名認證」陷阱
詐騙集團針對7-11賣貨便、全家好賣+的個人賣家，謊稱「無法下單、訂單遭凍結」

賣家視角

刊登商品
收 到 假 買 家 傳 送

「訂單凍結」截圖
點擊假客服連結 

輸入網銀 OTP驗

證碼「解除異常」

詐騙集團實際動作

傳送高度仿真

的假客服網頁

後台同步竊取賣

家輸入的 OTP

繞過銀行安全機制

盜轉賣家帳戶存款

銀行與電商平台絕對不會要求顧客去操作ATM或網銀來「解除異常」或「取消訂單」

投資與虛擬貨幣

(假投顧老師、假交易所

APP、未上市暴利項目)

2026威脅矩陣：四大高發詐騙型態

感情交友

(盜圖高富帥/白富美、突發

家庭急難、誘騙共同投資)

網購與解除分期

(假買家鎖定賣家陷阱、

Gopay假支付、操作ATM)

假冒公署

(假檢警稱涉洗錢、要求監

管財產、交付黃金存款)



TOP
反詐識別

數位防護罩：四大反詐識別工具

165全民防騙網、打詐儀表板

官 方 權 威 查 證 ， 直 接 輸 入 懷 疑

的網址、LINE ID、銀行帳戶或

賣場進行查詢。

CoinGecko/

CoinMarketCap

幣 圈 公 信 力 雷 達 。 在 此 查 不

到 的 交 易 所 或 加 密 貨 幣 項

目， 極高機率是詐騙。

Google 交叉比對搜尋官方網站。

警 告 ： 絕 對 要 小 心 搜 尋 結 果 最 上

方的「贊助／廣告」連結!

 (釣魚網站最愛買廣告)。

以圖搜圖

(Reverse Image Search)

破 解 感 情 詐 騙 。 將 高 富 帥 / 白

富美的照片丟入搜尋，秒破盜

圖假人設。

真偽對決：真實運作邏輯 vs. 詐騙話術

Category 權威機關與平台的真實運作

警察與檢調

虛擬貨幣交易所

電商平台

以 正 式 公 文 通 知 ， 要 求 至 警

局、地檢署等說明。

用LINE傳送假公文、要求線上

做筆錄、要求交付黃金或存款

以 「監管帳戶」。

具 備 官 方  App Store 應 用 ， 可 在

CoinGecko 查詢排名與資訊。

網路上查無資訊、要求點擊 LINE

群 組 內 的 私 密 連 結 下 載 未 知 名

App

透 過 平 台 官 方 APP 內 的 客 服 系 統

解決爭議。

要求私下加LINE聯繁、要求掃描

QR Code 或提供信用卡號/OTP。

詐騙集團的偽裝伎倆



TOP
詐騙案例

資料來源：內政部警政署165打詐儀表板

圖片使用Google Gemini生成

建立你的反詐防線：一通電話，攔截騙局

165
遇到任何疑慮，先深呼吸掛斷電話，直撥165反詐騙專線

不匯款 不给密碼/OTP 不操作ATM/網銀

購物刷單賺優惠?辛苦積蓄全都沒!

https://165dashboard.tw/


TOP法律諮詢

如果上面案例發生在自己身上怎麼辦?

別擔心！免驚！

安心法寶：EAP 法律諮詢服務

守護每一位市府員工

嘉義市政府「安心法寶：EAP法律諮詢服務」實施計畫

圖片使用Google Gemini⽣成

(補助適用對象每人每年最高2小時)

https://personnel.chiayi.gov.tw/cl.aspx?n=3790
https://personnel.chiayi.gov.tw/cl.aspx?n=13065
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法律諮詢

廣信律師事務所
地址:嘉義市西區廣州街59號

電話:05-2869969

發行單位：嘉義市政府人事處
編輯群：處長黃俊容、副處長黃旺順、人事處暨所屬人事機構
                  推動員工協助方案工作圈
嘉義市政府人事處官網：https://personnel.chiayi.gov.tw/Default.aspx
「市府EAP 共好再+1」Line官方帳號：@321fmqnh、https://lin.ee/K9mitVa
電話：(05)2254321#717、718、719
EAP專線：(05)2770482#271、274
EAP信箱：s150201@cyc.tw

                                           嘉義市政府人事處關心您

本電子報使用Canva網站設計，部分圖片取自Canva

網站或由Gemini 及NotebookLM AI生成

嘉義市政府特約法律事務所

堂瑞法律事務所
地址:嘉義市中山路187之1號4樓

電話:05-2224556、0935215789

詮弘法律事務所
地址:嘉義市林森東路227號6樓2

電話:05-2786266

陳貞斗律師事務所
地址:嘉義縣朴子市吉祥一街95號1樓

電話:05-3628735

惠誠法律事務所
地址:嘉義縣太保市後潭里358號

電話:05-3715079、0933618340

法意法律事務所
地址:嘉義市東區博東路111號

電話:05-2715258

特約律所持續更新中‧‧‧

湛法法律事務所
地址:高雄市新興區林森一路163號6樓之4

電話:07-2516886

https://personnel.chiayi.gov.tw/
https://personnel.chiayi.gov.tw/Default.aspx
https://lin.ee/K9mitVa
https://personnel.chiayi.gov.tw/News.aspx?n=161&sms=9211
https://personnel.chiayi.gov.tw/News.aspx?n=161&sms=9211
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